HWZ Hochschule fur Wirtschaft Zirich

CAS DISRUPTIVE TECHNOLOGIES
ZERTIFIKATSARBEIT

VON FLORIN JAEGER

BLOCKCHAIN TECHNOLOGIE UND DIE

DEZENTRALISIERUNG DER

STROMVERSORGUNG

Florin Jaeger

Untere Gasse 54

CH - 7012 Felsberg
Schweiz
florin.jaeger@yahoo.com

Marcel Blattner
Studienleiter CAS Disruptive Technologies

Zurich, Dezember 2016



HWZ | Zertifikatsarbeit von Florin Jaeger

.Die Blockchain-Technologie passt in die Zeit: Die Energiewirtschaft ist gepragt
durch eine zunehmend dezentrale Erzeugung und durch die Digitalisierung.

Beide Entwicklungen kdnnen durch Blockchain verbunden werden®.

KIRSTEN HASBERG
Blockchain Hub Berlin
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VORWORT

Ein Referat am Digital Festival in Zlrich und verschiedene Beitrdge in den Medien haben mich im
Herbst 2016 auf die verschiedenen Anwendungsmdglichkeiten der Blockchain Technologie auf-
merksam gemacht. Das grosse Potential der Blockchains im Bereich der Finanzindustrie war mir
bereits bekannt, die Anwendung von Peer-to-Peer Transaktionen im Bereich der Energiebranche
aber komplett neu und daher nicht bekannt. Die Mdéglichkeit, dezentral erzeugte Energie direkt an
den Nachbarn zu verkaufen und diese Transaktionen ohne Umwege (iber zentrale Energieversorger

mittels Blockchain abzubilden, ist spannend.

Die Begriffe ,Blockchain“ und ,Smart Contracts* sind nicht selbsterklarend. Diese Arbeit soll dem
Leser / der Leserin einen ersten Zugang zu dieser neuen Technologie bieten und neugierig machen.
Im Rahmen dieser Zertifikatsarbeit habe ich mich mit den Einsatzmdglichkeiten von Blockchain
Technologie in der Strombranche beschéftigt und bin unter anderem der Frage nachgegangen, in-
wiefern die Blockchain Technologie als Wegbereiter einer weiteren Dezentralisierung der Stromver-

sorgung wirken kdnnte.
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1 SUMMARY

Der Ausbau der herkdbmmlichen Stromnetze zu intelligent gesteuerten Netzen, sogenannte ,Smart
Grids" ist in vollem Gange. Der Begriff ,Smart Grid“ steht fir intelligente Stromnetze, die mittels In-
formations- und Kommunikationstechnologie (IKT) das Stromangebot aus dezentraler Produktion
(Stichwort: Erneuerbare Energie) mit der Nachfrage abgleichen und die Stabilitdt der Energieversor-
gung sicherstellen. Bisher sind die Vertriebsstrukturen von der Dezentralisierung der Stromprodukti-
on unberthrt geblieben. Stromkonsumenten und ,Prosumer* haben — Stand heute — nur einge-
schrankte Mdglichkeiten, direkt eine Geschéaftsbeziehung einzugehen. Hinzu kommt, dass private
Stromkunden und kleine Gewerbebetriebe die finanzielle Hauptlast des Netzausbaus tragen, obwohl

sie zum Grof3teil Strom aus lokaler Erzeugung nutzen.

Die Blockchain Technologie hat nun das Potential, Transaktionen zwischen Produzent und Konsu-
ment abzubilden. Die Blockchain er¢ffnet die Moglichkeit, zu relativ geringen Kosten Transaktionen
zu verifizieren und zeitgleich die finanzielle Abwicklung durchzufiihren. Es wird bereits an Lésungen
gearbeitet, erneuerbare Energie lokal in der Nachbarschaft des Erzeugers mittels ,Smart Contracts”
zu verkaufen, die Computer handeln Lieferung und Bezug der Energie aus. Die Ausfiihrung von
.Smart Contracts* Uber die Blockchain ermdglicht es, Stromkauf bzw. Stromverkauf automatisiert
und nachvollziehbar abzubilden. Neben der Nutzung fiir Energieliefertransaktionen lasst sich die

Blockchain Technologie als Grundlage fir den Ablese- und Abrechnungsprozesse einsetzen.

Die Anwendung von Blockchain Technologie bietet also die Mdglichkeit, regional erzeugten Strom
zu kaufen bzw. den eigenen Uberschuss direkt zu vermarkten. Damit wird die Stellung des Prosu-
mers verbessert. Die vereinfachte Vermarktungsmaoglichkeit fr dezentrale Energieerzeuger kann zu
einem weiteren Ausbau der dezentralen Produktion erneuerbarer Energie fihren. Der zukilnftige

Einsatz der Blockchain Technologie wird den Trend zu mehr Dezentralitat weiter beschleunigen.

Blockchain Technologie kdnnte zudem eine Rolle in der Netzsteuerung wahrnehmen, indem ,Smart
Contracts" dem System signalisieren, welche Transaktionen zu welchem Zeitpunkt veranlasst wer-
den sollen. Die Blockchain erméglicht die Dokumentation aller Energiefliisse und erlaubt den Aufbau
eines dezentral gesteuerten Transaktions- und Energieliefersystem. Der Einsatz der Blockchain
Technologie bietet damit interessante Lésungsansatze fir die bessere Integration der dezentralen
Produktion im Smart Grid; kostspielige Anpassungen der Netzinfrastruktur lassen sich so ggf. ver-
meiden. Der Ausbau der erneuerbaren Energien und die Digitalisierung der Stromversorgung stehen

in einem direkten Zusammenhang und stimulieren sich gegenseitig.
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2 EINLEITUNG

2.1 PROBLEMSTELLUNG

Die Beziehung zwischen Energieproduzenten, Stromversorger, Netzbetreiber und Verbraucher ver-
andert sich. Verbraucher kénnen gleichzeitig Erzeuger sein: sogenannte ,Prosumer” produzieren
zum Beispiel mit einer eigenen Photovoltaik-Anlage Strom. Die Leistungserbringung durch den loka-
len Produzenten ist dezentral, die Transaktion sowie Bezahlung erfolgt aber immer noch zentral; die
dezentral erzeugte Energie wird in das zentral gesteuerte Energiesystem eingespeist, die Vertriebs-
strukturen sind bisher von dieser Dezentralisierung der Stromproduktion unberthrt geblieben.
Stromkonsumenten und ,Prosumer” haben — Stand heute — nur eingeschrankte Méglichkeiten, direkt

eine Geschaftsbeziehung einzugehen.

Die fortschreitende Digitalisierung unserer Gesellschaft erfasst die Energiebranche. Der verstarkte
Einsatz von Informationstechnologie (IT) eréffnet neue Mdglichkeiten, Angebot und Nachfrage abzu-
gleichen. Der Einsatz von Smart Meter Systemen (intelligente Stromzéhler und Messsysteme) fihrt
zu mehr Transparenz und Flexibilitat und die Blockchain Technologie kann die Transaktion zwischen

Produzent und Konsument abbilden.

Die Blockchain Technologie erméglicht direkte Vertragsbeziehungen zwischen Energieverbraucher
und Energieerzeuger. Verbraucher, die beispielsweise private Photovoltaik Anlagen betreiben, kdnn-
ten den Strom an ihre Nachbarn verkaufen. Die Blockchain Technologie und der Einsatz von intelli-
genten Vertragen ermoglicht dezentrale Transaktionsmodelle und bietet damit neue Mdglichkeiten
im Stromhandel. Damit stellt sich unter anderem die Frage, ob die Blockchain Technologie als Weg-
bereiter (,Enabler) oder Treiber einer weiteren Dezentralisierung der Stromversorgung bezeichnet
werden kann. Und: Werden die Stromversorger (EVUs, Stadtwerke, usw.) in Zukunft iberhaupt noch

benétigt, wenn Erzeuger und Verbraucher ihre Geschafte direkt und dezentral abwickeln?

2.2 ZIELSETZUNG UND AUFBAU

Diese Arbeit fuhrt in die Grundlagen der Blockchain Technologie ein und betrachtet die verschiede-
nen Einsatzmdglichkeiten im Energiesektor. Das Kapitel 3.1 Blockchain zeigt, wie Datenbldcke eine
Datenkette bilden. Grundlage dazu bildet ein dezentrales Transaktionsmodell. Im Kapitel 3.3 Smart
Contracts wird der Unterschied zwischen traditionellen und intelligenten Vertrdgen dargestellt. Im
Kapitel 4 erfolgt ein Blick auf die drei Anwendungsfelder Energiehandel, Netzmanagement und De-
zentrale Erzeugung. Im Kapitel 5 ,Schlussfolgerungen“ werden die Erkenntnisse zusammengefasst.
Das Kapitel 6 ,Fazit und Ausblick” rundet die Arbeit ab.
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2.3 ABGRENZUNG

Diese Arbeit zeigt Anwendungsmadglichkeiten der Blockchain Technologie in der Stromversorgung
auf; dabei werden die Anwendungsfelder Peer-to-Peer Handel bzw. Energiehandel, Netzmanage-
ment und der mogliche Einfluss auf die dezentrale Erzeugung speziell betrachtet. Die Anwendung

von Blockchain Technologie im Bereich der Warmeversorgung sind nicht Gegenstand der Arbeit.

Diese Zertifikatsarbeit vermittelt keine technischen Details von Blockchain (z.B. wie genau diese
langen Ketten von Datenblécken gebildet werden, wie die Ubermittlung auf viele Computer und die
Verschlisselung technisch funktioniert). Die verschiedenen Varianten der Validierungsprozesse, die
Mechanismen der Konsensfindung und das Mining werden nicht im Detail erlautert. Das wiirde den

fur diese Arbeit gesteckten Rahmen Uberschreiten.

Bereits existierende Anwendungen von Blockchain im FinTech Umfeld, die Mdglichkeit eines alter-

nativen Wahrungssystems (Stichwort "Bitcoins") werden nicht betrachtet.

Blockchain Technologie und die Dezentralisierung der Stromversorgung Seite 7 von 23



HWZ | Zertifikatsarbeit von Florin Jaeger

3 GRUNDLAGEN

3.1 BLOCKCHAIN

Blockchain ist eine dezentral verteilte Datenbank, wobei eine Blockchain aus einer Reihe von Da-
tensatzen besteht. Daten, die in einer Blockchain gespeichert sind, kbnnen nicht mehr gedndert oder
entfernt werden. Mittels dieser Peer-to-Peer Technologie lassen sich geschéftliche Transaktionen
realisieren, d.h. die Details der Transaktion werden als Datenblock verschliisselt auf vielen einzelnen

Computern manipulationssicher gespeichert.

In Abbildung 1 wird die Speicherung und Validierung eines neuen Blocks dargestellt. Eine Block-
chain besteht also aus einer Reihe von Datenbldcken, in denen jeweils eine oder mehrere Transak-
tionen zusammengefasst sind, daher der Name ,,Block Kette".

Abbildung 1: Funktionsweise Blockchain

Wie funktioniert die Blockchain?

- W
VP TG TRy
Anbieter und Die einzelne Der Datenblock wird Der validierte Block Die Transaktion ist
Nachfrager Transaktion wird im weltweiten verschmilzt mit fiir beide Parteien
vereinharen eine mit anderen Netznwerk dezentral JSrither validierten bestiitigt.
Transaktion. Transaktionen im und manipulations- Blécken zur

gleichen Zeitraum
als Datenblock
zusammengefasst.

Quelle: PWC 2016b, S. 4

sicher gespeichert
und damit validiert.

Blockchain (die
permanent weiter
wiichst).

Die Blocke erzeugen eine lickenlose Historie aller Transaktionen. Anhand von Prifsummen in den
Blocken erfolgt eine Kontrolle, diese Prifsumme wird ,Hash“ genannt. Ein ,Hash" ist eine Serie von
Buchstaben und Zahlen; verandert sich die im Block gespeicherte Information veréandert sich auch
der ,Hash*.

Die Computer speichern die Transaktionen in laufend erweiterten Blocken bzw. Datensétzen. Jeder
neu entstandene Block ist mit einem vorhergehenden Block verknlpft. Eine Historie mit einer Priif-
summe des vorhergehenden Blockes ist ebenfalls im neuen Block enthalten und zur vollen Kontrolle

ist die Priifsumme der gesamten Blockchain in jedem Block enthalten.

Lunter einer Blockchain wird eine erweiterbare Liste von Datenséatzen verstanden, deren In-

tegritat (Sicherung gegen nachtragliche Manipulation) durch Speicherung der (kryptographi-

schen) Priifsumme, also eines Hashes, des vorangehenden Datensatzes im jeweils nachfol-

genden gesichert ist (Wikipedia 2016).

Blockchain Technologie und die Dezentralisierung der Stromversorgung
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Die Computer der Netzwerkteilnehmer (auch ,Nodes" genannt) verifizieren und verteilen die Trans-
aktionen in kurzen Intervallen. Ein weiteres Element der Blockchain Technologie ist der fortwahren-
de Prufungsprozess: das sogenannte Mining. ,Jeder Block wird durch das Mining validiert, die darin
enthaltene Information gespeichert. Die Validierung innerhalb eines Blocks erfolgt durch Algorith-
men, die dem Block auf Basis aller in ihm gespeicherten Informationen einen einzigartigen Hash
zuweisen“ (PwC 2016b, S. 6).

Fazit: jedes Element des Blockchain Netzwerkes verarbeitet jede Transaktion. Das einzelne Ele-
ment ist fir die Datenbank als Ganzes nicht entscheidend. Die Blockchain Technologie steht fiir das
Vertrauen in die Maschine, weil sie 6ffentlich einsehbar ist und dezentral auf Tausenden oder sogar

Millionen von Computern verarbeitet wird.

3.2 DEZENTRALES TRANSAKTIONSMODELL

Die Blockchain stellt ein digitales Transaktionsregister dar. Mit der Blockchain Technologie ver-
schiebt sich das Transaktionsmodell von zentral zu dezentral. Die Transaktionen werden direkt
Peer-to-Peer abgewickelt, ohne dass eine zentrale Institution involviert ist. Blockchain als vollstandig
dezentrales Modell kann massgeblichen Einfluss auf verschiedene Wirtschaftssektoren austiben.
Die Abbildung 2 zeigt die aktuelle Situation mit zentralen (Finanz-) Institutionen auf der linken Seite
und die Entwicklung hin zu einem dezentralen Transaktionsmodell auf der rechten Seite der lllustra-

tion.

Abbildung 2 Transaktionsmodell mit Blockchain

- - : I
Transaktionsmodell mit Blockchain Energy Brainpool llli.
Aktuell Blockchain
Payer (Consumer) Payee (Merchant) Payer (Consumer) Payee (Merchant)
Network b l :

| o ~2> I 8898

Financial Institution

Finanecial Institution S N m—
B eS8 989

Quelle: Energy Brainpool 2016
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Die Blockchain-Technologie wurde erstmals im gré3eren Umfang fir die Digitalwéhrung ,Bitcoin®
genutzt. Die Nutzung dieser Technologie im Finanzsektor ist relativ weit fortgeschritten und es gibt
bereits verschiedene funktionierende Blockchain Anwendungen. Die wichtigsten und weitreichends-
ten Blockchains basieren auf dem Bitcoin-Modell (Tapscott & Tapscott 2016, S. 23).

Blockchain kann aber als universelles Logbuch fir Transaktionen aller Art bezeichnet werden und
lasst sich daher in ganz verschiedenen Bereichen anwenden. ,Blockchain ist ein System, das kraft
seiner liickenlosen und nicht veranderbaren Historie Beweiskraft erlangt, um Eigentumsverhaltnisse
zu regeln“ (NZZ 2016a).

»1he blockchain phenomenon is no longer just about bitcoin or cryptocurrency; it's about re-
moving friction from any transaction-related process, including the process of reaching con-

tractual agreements.” (PwC 2016a).

Zusammenfassend lasst sich festhalten: Die Anwendungsbereiche der Blockchain Technologie sind
vielfaltig: sie kann zur Dokumentation von Eigentumsverhdltnissen aber auch zur dezentralen Do-
kumentation und Verifizierung von Transaktionen verwendet werden. Die dezentrale Speicherung
der Transaktionsdaten und die Unabhéngigkeit von zentralen Instanzen erlaubt den Aufbau neuer
dezentraler Geschaftsmodelle ohne Intermediére.

3.3 SMART CONTRACTS

Der Begriff ,Smart Contracts” steht fiur die Abbildung von Regelwerken. Die Blockchain Technologie
selbst legt ja keine Regeln fest, wenn aber die Erbringung von Leistungen an Bedingungen geknipft
werden, deren Erflillung Uber die Blockchain verifiziert werden, dann spricht man von ,Smart
Contracts”. Bei diesen intelligenten Vertragen werden die Rechte der Vertragspartner sozusagen
automatisch durchgesetzt. Die Smart Contracts enthalten z.B. Vorgaben tber Mengen und Preise

und ermoglichen damit das autonome Zusammenfinden dezentraler Anbieter und Konsumenten.

»S0 what makes smart contracts so innovative? Well, the simple answer is that smart contracts
are not very different from traditional contracts, except that they are coded and digitally recorded
on the blockchain. And this last quality gives smart contracts a host of significant advantages over
traditional contracts — smart contracts are trustless, autonomous, and self-sufficient” (Bloomberg
Law 2015).

Die Vorteile von ,Smart Contracts" gegeniber , Traditional Contracts"” liegen auf der Hand: die Aus-
fihrung von Transaktionen erfolgt automatisch und sicher, manuelle Arbeitsschritte entfallen, die
Kosten der Transaktion sinken. ,Smart Contracts” in Verbindung mit éffentlichen Blockchains kénnen
die Vermittlung von Gutern oder Dienstleistungen revolutionieren. ,Smart Contracts” haben daher
.(...) das Potential, einen Quantensprung bei dezentralen Transaktions- und Geschéftsmodellen
auszulésen” (PwC 2016b).
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Abbildung 3: ,Traditional contracts" und ,,Smart contracts"

Traditional contracts Smart contracts

| 1-3 Days Minutes

Automatic

Manual remittance remittance

Escrow Escrow may not be
necessary necessary

Fraction of

Expensive the cost

Physical presence Virtual presence
(wet signature) (digital signature)

Lawyers 'A§ Lawyers may not be
necessary | necessary

Quelle: PWC (2016a)

Abbildung 3 gibt einen Uberblick tiber die Vorteile der intelligenten Vertrage. ,Smart Contracts* kon-
nen daher in naher Zukunft zu grossen Veranderungen im (Digital) Business fiihren.

“Blockchain ledger technology opens the door not only to decentralized transactions, but al-
so to smart (that is, automated and computable) transactions and smart (computable and
self-executing) contracts that can take advantage of smart transactions” (PwC 2016a)

Intelligente Vertrdge treffen Entscheidungen autonom; sobald die Bedingungen der im Vertrag hin-
terlegten Regelwerkes erfullt sind, wird die Transaktion durchgefiihrt. Die digitalen Vertrdge kdnnen
auch das Erreichen von Teil-Zielen kontrollieren, der ganze Prozess lauft automatisiert ab. So lassen
sich komplexe Abléaufe per Blockchain ausfuhren und verifizieren.

Smart Contracts versprechen Effizienzgewinne und Unabhé&ngigkeit von menschlicher Entschei-
dungsgewalt. Automatisiertes Ausldsen von Transaktionen erlauben ein autonomes Zusammenfin-
den von Anbieter und Nachfrager. Die Transaktion wird félschungssicher registriert. Jede Transakti-

on kann von jedem der an einer Blockchain beteiligten Rechner verifiziert werden.
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Vorteile von Smart Contracts:
o alle Daten sind auf der Blockchain gespeichert
o die Daten sind dezentral gesichert und vollkommen transparent

e die Automatisierung von Transaktionen fuhrt zu Effizienzgewinnen und Kostenvorteilen

Blockchain eignen sich also nicht nur fiir digitale Wahrungen und den Transfer von Geld. Als Platt-
form fur Smart Contracts kénnen Blockchains ihr volles Potential entfalten. Computerprogramme
sind fir die Durchsetzung der intelligenten Vertrage verantwortlich. Das Vertrauen in eine zentrale

Autoritat wird vom Vertrauen in den Code abgel6st.

.(...) Transaktionskosten fallen an, um Vertrauen herzustellen. Was aber, wenn Vertrauen
durch die Blockchain ersetzt wird (...)? Neben Markten und Unternehmen kdnnten Block-
chains als “dritter Weg”, als neue Institutionen funktionieren, die 6konomisches Handeln ko-
ordinieren” (Hasberg 2016b).

Die Blockchain steht fur das Vertrauen in die Maschine, weil sie 6ffentlich einsehbar ist und bereits
als ,Protokoll des Vertrauen“ bezeichnet wird. Vertrage in Form von Software bieten eine Fille neuer
Mdglichkeiten: zwei Parteien kdnnen eine Vereinbarung treffen und automatisch Bitcoins austau-

schen, wenn die Bedingungen der Vereinbarung erflillt sind (Tapscott & Tapscott 2016, S. 141).

Halten wir fest: der schriftliche Vertrag stellt eine Moéglichkeit dar, eine Verpflichtung festzuhalten.
Die traditionellen Vertrage dienen der Dokumentation der Vereinbarung. Die Blockchain Technologie
schafft die Grundlage fur intelligente Vertrage, die auf Software basieren. Diese Smart Contracts
bieten verschiedene Vorteile: so erfolgt die Ausfihrung von Transaktionen automatisch, manuelle

Arbeitsschritte entfallen komplett und die Kosten der Transaktion sinken.
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BLOCKCHAIN & STROMVERSORGUNG

UNGSFELDER

Die Anwendungsbereiche der Blockchain Technologie sind vielféltig. Im Auftrag der Deutschen

Energie Agentur wurden im Juli und August 2016 rund 70 Entscheidungstrager der Energiewirtschaft

zu den Einsatzmoglichkeiten der Blockchain Technologie befragt. Die Befragten haben sich unter

anderem auch zu konkreten Anwendungsfallen im Energiesektor gedussert und so halten die Auto-

ren fest, dass ,(...) die Teilnehmer der Studie das grosste disruptive Potential im Bereich Sicherheit

sehen, gefolgt von dezentraler Erzeugung, P2P-Ha
Handelsplattformen” (DENA 2016).

Abbildung 4: Anwendungsfelder im Energiesektor
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Quelle: DENA 2016, S. 20

In der Abbildung 4: Anwendungsfelder im Energiesektor wurden die Antworten graphisch dargestellt.

Die Antworten der Befragten wurden in die zwei Kategorien ,Plattformen” und ,Prozesse” eingeteilt,

die Grosse der Kreise entspricht der Anzahl Antworten, die Farbgebung wiederspiegelt das Potential

Blockchain Technologie und die Dezentralisierung der Stromversorgung
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(dunkle Farbe = ,Game Changer®). Die Ergebnisse dieser Umfrage erheben keinen Anspruch auf
Repréasentativitat, aber sie zeigen auf, dass die Blockchain Technologie ein Potential fiir den Ener-

giehandel (P2P Handel) sowie die dezentrale Erzeugung besitzt.

Die Anwendungsbereiche der Blockchain Technologie im Energiesektor sind vielféltig; das bestati-
gen auch die Autoren der PwC Studie: ,Neben der Nutzung fur Energieliefertransaktionen lasst sie
sich als Grundlage fiir Ablese- und Abrechnungsprozesse sowie Clearing einsetzen. Auch bei der
Dokumentation von Eigentumsverhéltnissen, Anlagenzustanden (Asset Management), Herkunfts-
nachweisen, CO2- und Okostromzertifikaten sind Einsatzmdglichkeiten denkbar” (PwC 2016b, S. 2).

Fazit: Der Einsatz der Blockchain Technologie birgt ein disruptives Potential, weil sich die verschie-
denen Anwendungsmadglichkeiten kombinieren lassen. Die Blockchain eréffnet die Mdglichkeit, zu
relativ geringen Kosten Transaktionen zu verifizieren und zeitgleich die finanzielle Abwicklung

durchzufiihren.

4.2 ENERGIEHANDEL

Die Energie lokal in der Nachbarschaft des Erzeugers mittels Smart Contracts zu vermarkten ist ein
spannender Anwendungsfall fir Blockchain Technologie. Der Kaufvorgang wird nicht Giber eine zent-
rale Plattform abgewickelt, sondern durch die Rechner des Netzwerkes. Die Blockchain Technologie
bringt private Stromerzeuger und private Verbraucher zusammen und ermdglicht dem Prosumer,

seinen Uberschuss direkt ohne Intermediar zu verkaufen.

Die Abwicklung zwischen den Vertragsparteien erfolgt direkt tiber das Peer-to-Peer Netzwerk, die
mit Smart Contracts versehene Computer handeln Lieferung / Bezug der Energie automatisch aus.
Vereinfacht gesagt wird zwischen Stromverbraucher und Stromerzeuger ein intelligenter Vertrag
geschlossen, der automatisch ausgefiihrt wird, wenn alle vereinbarten Bedingungen erfillt sind.
Viele Funktionen, die bisher der Energieversorger als dritte Partei Ubernimmt, erfolgen dabei Uber

die Blockchain.

Ein weiterer Vorteil dieser dezentralen Transaktionen liegt in der klaren Zuordnung des eingespei-
sten Stroms in kleine Zeiteinheiten. ,Es handelt sich hier um eine hochprazise Verrechnung produ-

zierten und verbrauchten Stroms zu variablen Preisen” (PwC 2016b, S.30).

.Blockchains haben den Vorteil, dass man die Transaktionen sieht. Wenn du etwas ver-
brauchst, siehst du in der Blockchain eine Transaktion. Wenn du eine Transaktion im
Strommarkt anschaust, siehst du, dass es nur die Berechtigung ist, an zwei Stromzahlern

zeitgleich zu drehen, am Einspeise- und am Entnahmezéahler.” (BitcoinBlog 2016).

Die Blockchain ermdglicht damit die Dokumentation aller Energiefliisse und erlaubt den Aufbau ei-
nes dezentral gesteuerten Transaktions- und Energieliefersystems. So kénnen auch geringe Ener-

giemengen gehandelt werden. Die bekanntesten Beispiele (Stand November 2016) fir den Aus-
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tausch von Energie zwischen dezentralen Produzenten und Verbrauchern sind das Brooklyn Mic-
rogrid in den USA und Power Ledger in Australien. Es ist ein verteiltes Peer-to-Peer Netzwerkmodell

mit intelligenten Vertragen und anderen Steuerungsmechnismen (Tapscott & Tapscott, S.197).

~-Haushalte konnten sich mithilfe der Blockchain ihren Strom nach Lust und Laune, Preis und
Praferenz von unterschiedlichen Erzeugern besorgen - ein paar Wattstunden hier, ein paar
Wattstunden da. (...) Die Preise und andere vertragliche Vereinbarungen hinterlegen die
Parteien in der Blockchain, die Geschéafte werden automatisch ausgefiihrt. Stromzahler er-
fassen den Energiefluss und Ubertragen die Daten per Funk oder Internet an den Block-
chain-Rechner. (Studdeutsche Zeitung 2016)

Die Blockchain Technologie ermdglicht Energie direkt zu kaufen oder zu verkaufen. Dadurch kann
die Bedeutung und die Rolle der Energieversorger eingeschrankt werden. Dank der direkten Trans-
aktion zwischen Stromanbieter und Stromverbraucher ist auch eine prazise Bestimmung der Strom
Herkunft méglich. Fur die Stromversorger ist es teilweise schwierig, mit diesen neuen Moglichkeiten
umzugehen. ,Manche versuchen noch, die Bilrger-Stromproduzenten zu stoppen oder ihnen den
Zugang zum Stromnetz zu verweigern® (Tages-Anzeiger 2016). Andererseits wollen die Energiekon-
zerne diese neue Technologie auch nutzen oder zumindest verstehen, womit sie es zu tun haben.
Die Unternehmen sind auf der Suche nach neuen, digitalen Geschéaftsmodellen und prifen daher,

ob sie fur die Nutzung von (privaten) Blockchains Gebilhren erheben kdnnten.

4.3 NETZMANAGEMENT

Die Dezentralisierung und Individualisierung der Stromerzeugung fihrt zu neuen Herausforderun-
gen. Neben einem konventionellen Ausbau der Elektrizitatsnetze steht die Erstellung von einem
~Smart Grid“, also einem intelligenten Netz, als Losungsmaéglichkeit fur erforderliche Anpassungen
und die bessere Integrierbarkeit der dezentralen Produktion im Vordergrund. Unter dem Oberbegriff
~Smart Grid“ (Intelligentes Stromnetz) werden verschiedene Ansatze und Technologien verstanden,
es geht von ,systemweiten Anwendungen lber den gezielten regionalen oder lokalen Einsatz zur
Behebung von Netzengpassen bis hin zu kundenseitigen Anwendungen im Bereich der Zahltechnik
und Gebaudeautomatisierung” (BFE 2013).

Das ,Smart Grid“ soll den ,Gegenverkehr im Stromnetz“ bewaltigen und dafiir sorgen, dass die ne-
gativen Auswirkungen auf die Verteilnetze durch die Umkehrung des Energieflusses minimiert wird.
Der Ausbau der unteren Verteilnetz Ebene wird in erster Linie wegen der dezentralen Stromproduk-
tion notig (NZZ 2016). In der Praxis missen wohl auf verschiedenen Ebenen Massnahmen ergriffen
werden, um Stromunterbriiche zu verhindern und die Versorgungssicherheit zu garantieren. Die
aktuelle PwWC Studie vom Sommer 2016 kommt zum Schluss, dass die Blockchain Technologie in

Zukunft durchaus eine wichtige Rolle im Stromnetz wahrnehmen kénnte:

,Die Blockchain-Technologie ermdglicht die Steuerung von Energienetzen durch Smart

Contracts. Smart Contracts signalisieren dem System, welche Transaktionen zu welchem
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Zeitpunkt veranlasst werden sollen. Das geschieht entsprechend fest definierter Regeln,
nach denen Energieflisse und Speicherung automatisch gesteuert werden kdnnen, sodass
Angebot und Nachfrage ausgeglichen werden. (...) Die Blockchain-Technologie hat somit
einen direkten Einfluss auf die Steuerung von Netzen und Speicheranlagen. Auch der Re-
gelenergiemarkt und virtuelle Kraftwerke kénnen mithilfe von Smart Contracts gesteuert
werden. (PwC 2016b, S. 17).

Blockchain Technologie macht es moglich, geringe Energiemengen zu handeln - ein groRer Vorteil
in einem System, das nicht mehr von wenigen GroRRkraftwerken, sondern von unzéhligen dezentra-
len Anlagen mit wetterabhangig stark schwankender Leistung dominiert wird (Siiddeutsche Zeitung
2016). Dezentraler Stromhandel von Maschine zu Maschine, Smart Meter messen erzeugte und
verbrauchte Energie und alles wird automatisch tber Smart Contracts gesteuert; dies kdnnte ein

Zukunftsszenario auf Basis von Blockchain sein.

4.4 DEZENTRALE ERZEUGUNG

Das heute mehrstufige System von Stromerzeuger, Netzbetreiber und Energieversorgungsunter-
nehmen lasst sich durch den Einsatz von Blockchain vereinfachen: (dezentrale) Erzeuger setzen
sich direkt mit (dezentralen) Verbrauchern in Verbindung, die Transaktionsdaten werden dezentral
verarbeitet und in der Blockchain gespeichert. Der Netzbetrieb ist nach wie vor notwendig, aber die

Rolle der Intermediare wird (zumindest teilweise) Uberflissig.

.Die Netzbetreiber haben (...) eine neutrale Stellung. Der Netzbetrieb wird nicht Gberfllssig,
die Parteien nutzen das System nur anders. Der physische Stromfluss ist auch heute schon

unabhéngig davon, wie Transaktionen abgerechnet werden* (Neue Energie 2016).

Die geringen Transaktionskosten und die (relativ) einfache Abrechnung erlaubt es auch einem Kklei-
nen Stromanbieter im Markt als Anbieter zu agieren. Die Anwendung von Blockchain Technologie
bietet also die Mdglichkeit, regional erzeugten Strom zu kaufen bzw. den eigenen Uberschuss direkt

zu vermarkten. Die Stellung des Prosumers wird damit verbessert.

.Die vereinfachten Vermarktungsmoglichkeiten fir dezentrale Energieerzeuger wirden zu
einem weiteren Ausbau erneuerbaren Energien fihren. (...) Dezentrale Erzeugung kann
wirtschaftliche Impulse (...) setzen" (PwC 2016b, S. 35).

Hinzu kommt, dass diese neuen Vermarktungsmoglichkeiten einem Kundenbediirfnis entsprechen,
so das Fazit einer aktuellen Umfrage. Die Erzeuger mochten den Uberschuss Strom gerne an die
Nachbarn verkaufen und die Endkunden wiinschen sich, regional produzierten Strom zu beziehen
(Denkzentrale Energie 2016). Auf Basis von Peer-to-Peer Modellen lassen sich neue Modelle der
Stromerzeugung und Stromverteilung entwickeln. ,Vor Ort erzeugte und verbrauchte Energie ist

deutlich effizienter als das 6ffentliche Versorgungsmodell, das darauf beruht, das Strom Uber grosse
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Entfernung Ubertragen werden muss und Energie auf der Strecke bleibt* (Tapscott & Tapscott 2016,
S. 198).

Der Zusammenschluss von Blrgern zu einem lokalen oder regionalen Stromanbieter wéare ein weite-
res Szenario, wo sich die Nutzung der Blockchain anbietet. Die verschiedenen Stromkunden kénn-
ten einen Betrag einzahlen, der aber streng zweckgebunden ist. Die Zweckbindung regelt der Pro-
gramm-Code der Smart Contracts (Zoerner 2016b). Die Sicherheit und die vollstandige Transparenz
Uber alle Transaktionen schafft Vertrauen und erméglicht damit auch Transaktionen mit anonymen
Partnern. Damit kénnen neue, lokale Stromanbieter geschaffen werden, die ohne die Ubliche Inter-

mediare auskommen.

Der Verbraucher muss nicht mehr den Umweg Uber den zentralen Stromversorger machen, sondern
bekommt den Strom direkt vom Nachbar geliefert. Unter dem Strich werden Kostensenkungen fur
den Verbraucher erwartet, schliesslich fallen Personal- und Sachkosten der Intermediare weg und

der Zahlungsverkehr wird direkt (iber die Blockchain abgewickelt.

LAnwohner kénnen sich auf die Regeln fir den Echtzeit-Mikronetz-Markt einigen wie tages-
zeitbezogene Abrechnung, Preisunter- oder —obergrenzen, Prioritat fir den nachsten Nach-
barn oder andere Parameter, um den Preis zu optimieren und Verluste zu minimieren. (...)
Durch die vermehrte Erzeugung erneuerbarer Energie auf kommunaler Ebene stellt das
Internet der Dinge das Modell der regulierten Versorgung in Frage — und dafir ist es hdchste
Zeit" (Tapscott & Tapscott 2016, S. 198).

Die vereinfachte Vermarktungsmaoglichkeit fiir dezentrale Energieerzeuger kann zu einem weiteren
Ausbau der dezentralen Produktion erneuerbarer Energie fiihren. Das autonome Zusammenfinden
von Anbieter und Nachfrager flihrt zu einer optimalen Auslastung der Energieerzeugungskapazita-
ten. Die Stellung des Prosumers wird verbessert und ,(...) Blockchain kann fiir private Haushalte zu
enormen Kosteneinsparungen und zu einer neuen Souveranitat fihren. Moglich ist eine Emanzipati-
on von den Energieversorgern, deren finanzieller Effekt mit dem der Einfilhrung des Online-Handels
vergleichbar sein dirfte. (...) Die Blockchain Technologie kann den Trend zu mehr Dezentralitat

anfeuern“ (Energie & Management 2016).
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S SCHLUSSFOLGERUNGEN

Die Blockchain stellt ein dezentrales, digitales Transaktionsregister dar. Die dezentrale Speicherung
der Transaktionsdaten und die Unabhéngigkeit von zentralen Instanzen erlaubt den Aufbau neuer
dezentraler Geschaftsmodelle ohne Intermediare. Die Blockchain eignet sich also nicht nur fiir neue,
digitale Wahrungen — nein — die Blockchain Technologie schafft die Grundlage fir intelligente Ver-
trage, die auf Software basieren. Diese ,Smart Contracts* bieten verschiedene Vorteile: die Ausfiih-
rung von Transaktionen erfolgt automatisch, manuelle Arbeitsschritte entfallen komplett und die Ko-

sten der Transaktion sinken.

Die Blockchain Technologie bietet die Mdglichkeit, Transaktionen zwischen Stromproduzent und
Stromverbraucher abzubilden. Der Einsatz von Blockchain Technologie ermdglicht es, geringe
Energiemengen zu handeln. Die Anwendung von Blockchain Technologie bietet also die Mdglichkeit,
regional erzeugten Strom zu kaufen bzw. den eigenen Uberschuss direkt zu vermarkten. Dank der
direkten Transaktion zwischen Stromanbieter und Stromverbraucher ist eine prazise Bestimmung
der Stromherkunft mdglich. Damit wird die Stellung des Prosumers verbessert. Die vereinfachte
Vermarktungsmoglichkeit fir dezentrale Energieerzeuger entspricht einem Bedirfnis und der Ein-

satz der Blockchain Technologie wird damit den Trend zu mehr Dezentralitat weiter beschleunigen.
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6 FAZIT UND AUSBLICK

Fur die Blockchain Technologie in der Stromversorgung gibt es verschiedene Anwendungsmaglich-

keiten; drei Anwendungsfelder wurden in dieser Arbeit etwas ausfuhrlicher beschrieben:

(A) Energiehandel
Die Blockchain Technologie bietet die Mdglichkeit, regional erzeugten Strom zu kaufen bzw.
den eigenen Uberschuss direkt zu vermarkten. Der Verbraucher muss nicht mehr den Um-
weg uber den zentralen Stromversorger machen, sondern bekommt den Strom direkt vom
Nachbar geliefert.

(B) Netzmanagement
Blockchain Technologie kdnnte eine Rolle in der Netzsteuerung wahrnehmen, indem ,Smart
Contracts" dem System signalisieren, welche Transaktionen zu welchem Zeitpunkt veran-
lasst werden sollen. Systemdienstleistungen und die Nutzung von Speicher Kapazitat kdnn-

ten (zumindest teilweise) Uber ,Smart Contracts" gesteuert werden.

(C) Dezentrale Erzeugung
Der Einsatz von Blockchain Technologie hat einen positiven Einfluss auf den Trend zur de-
zentralen Erzeugung. Die dezentrale Produktion lasst sich dank Blockchain Technologie
besser in das Stromnetz integrieren. Die vereinfachte Vermarktungsmaoglichkeit fiir dezentra-
le Energieerzeuger kann zu einem weiteren Ausbau der dezentralen Produktion erneuerba-

rer Energie fuhren.

Der Ausbau der erneuerbaren Energien und die Digitalisierung der Stromversorgung stehen in ei-
nem direkten Zusammenhang und stimulieren sich gegenseitig. Der Einsatz der
Blockchaintechnologie bietet interessante Losungsansatze fiir die bessere Integration der dezentra-
len Produktion im ,Smart Grid“. Blockchain Technologie kénnte ein (weiterer) Baustein im intelligen-
ten Stromnetz darstellen und marktwirtschaftliche Mechanismen kénnen helfen, den kostspieligen

Netzausbau zu reduzieren bzw. zu optimieren.

Die Geschichte der Blockchain Entwicklung steht noch ganz am Anfang. Die damit verbundenen
Kosten-, Effizienz-, Sicherheits- und Geschwindigkeitsvorteile sind heute noch gar nicht abschatz-
bar. Die Etablierung eines komplett dezentralen Energiesystems auf Basis von Blockchain Techno-
logie mag heute als ,futuristisch* bezeichnet werden, aber eines scheint sicher: die Blockchain hat

das Potential, die aktuellen Veranderungen in der Energiebranche weiter zu beschleunigen.
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